BAB llI

PEMBAHASAN

13. Umum

Kebutuhan akan alutsista modern saat ini adalah sebuah kunci kemenangan
dalam peperangan. Dalam rangka menghadapi ancaman perang asimetris TNI
perlu dilengkapi dengan alutsista yang modern dan tangguh, serta mendukung
tugas operasional di lapangan. Ancaman perang asimetris khususnya separatis dan
teroris semakin menguat di era globalisasi menggantikan ancaman perang
konvensional antar negara. Sebagai contoh adalah Gerakan separatis di Papua dan
Poso yang sampai saat ini belum bisa diselesaikan secara tuntas.

Pasukan TNI sering kewalahan jika menghadapi gerakan separatis
diakibatkan medan operasi yang berat dan belum dikenal, serta gerakan lawan yang
lebih cepat untuk bermanuver. Dibutuhkan alat bantu yang bisa memantau
pergerakan lawan agar Pasukan kita bisa mengantisipasinya. Drone dianggap
menjadi sebuah jawaban, karena drone memiliki banyak kelebihan dan kemampuan
untuk membantu tugas pasukan di garis depan. Sehingga kemenangan atau tujuan
operasi dapat dicapai dengan lebih cepat dan tepat sasaran.

Saat ini teknologi drone mulai banyak digunakan oleh berbagai kalangan di
masyarakat umum. Contohnya untuk pemotretan udara, pemantauan udara,
penyemprotan tanaman, survey lokasi, pemetaan, dan lain sebagainya. TNI sendiri
sudah memanfaatkan teknologi drone untuk membantu operasi maupun Latihan
militer, namun masih belum maksimal karena terbatasnya sumber daya manusia
dan perangkat yang dimiliki oleh TNI. Oleh karena itu perlu adanya optimalisasi
aplikasi Teknologi Drone pada sistem Pertahanan guna menghadapi perang
Asimetris

14. Ancaman Perang Asimetris

Perang asimetris sangat berbeda jauh dengan perang konvensional, dimana
dalam perang asimetris tidak nampak jelas mana yang menjadi lawan dan mana
yang menjadi kawan. Sedangkan pada perang konvensional sangat jelas mana
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yang disebut lawan maupun yang disebut kawan, karena kedua belah pihak yang
bertikai menggunakan identitas ataupun seragam yang berbeda-beda. Dalam
perang asimetris ini kebutuhan alutsista berupa drone sudah sangat mendesak,
karena perananan drone semakin signifikan.

Ancaman Perang Asimetris menjadi ancaman terbesar saat ini bagi
Indonesia dibandingkan perang fisik antar negara'. Bahkan dampak perang
Asimetris bisa jadi lebih besar dibandingkan Perang Konvensional. Contoh
ancaman perang asimetris yang saat ini terjadi adalah :

a. Separatisme. Gerakan separatism menjadi ancaman serius bagi
system pertahanan negara Indonesia. separatisme merupakan gejala
sejarah, yang telah muncul dalam perjalanan manusia dari masa lampau
hingga kini. Sebab timbulnya separatisme berkaitan erat dengan berbagai
faktor baik politik, ekonomi, sosial maupun kultural, bahkan juga keagamaan
dan ideplogi yang ada pada lingkungan masyarakat atau golongan
pendukung gerakan tersebut’>. Sejak awal Indonesia sudah Berkali-kali
mengalami pemberotakan yang dilakukan oleh gerakan Separatis yang ingin
merdeka dan membuat negara baru, seperti APRI, PRRI, Permesta,
Meskipun gerakan separatis ini tidak terlalu besar, namun cukup merepotkan
dan mengganggu jalannya pembangunan nasional. Pasukan TNI maupun
Polri di garis depan seringkali kewalahan untuk memberantas habis
separatisme, karena gerakan pasukan TNI terhambat oleh kemampuan
dirinya dalam mengenali medan operasi yang seringkali berada di
pedalaman hutan rimba.

Penggunaan teknologi drone mampu untuk membantu gerakan
pasukan dengan memberikan informasi geospasial seperti peta, foto, radio
komunikasi dan juga hasil dari rekaman video. Kemampuan drone ini sangat
signifikan dalam gerakan maju dari pasukan TNI. Karena informasi yang

! Laksamana TNI (Purn)Bennar Kent Sondakh, Mantan KSAL, 10 April 2019, wawancara Kompas.com,
PERANG SEKARANG BUKAN LAGI PERANG FISIK TAPI PERANG ASIMETRIS, diunduh dari :
https://nasionaI.kompas.com/read/2019/04/11/09350021/eks—kasal——perang—sekarang~bukan-|agi—fisik-
tapi-perang-asimetris-, Juli 2021

2 Djoko Suryo, SEPARATIS DALAM PERSPEKTIF SEJARAH, UNISIA NO. 47/XXVi/1/2003. Hal 9, jurnal
Universitas Islam Indonesia, Yogyakarta 2033
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diberikan oleh drone sangat dibutuhkan dan mempercepat laju pasukan kita.
Sebagai contoh drone pemetaan memberikan informasi kepada gerakan di
garis depan tentang situasi dan kondisi medan yang akan dihadapi, sehingga
pasukan kita bisa memutuskan pola gerak maju disesuaikan kondisi alam
yang tergambar dalam peta hasil pemotretan udara saat itu juga secara
langsung.

b. Terorisme. Indonesia seringkali menjadi sasaran terorisme baik
nasional maupun Internasional, seperti : bom Bali, bom JW Mariott, bom
Sarinah, dan masih banyak lagi contoh yang lainnya. Sampai saat ini
ancaman terorisme masih ada dan sulit untuk dihilangkan. Hal ini sangat
membahayakan keutuhan NKRI karena tidak hanya mengancam dari luar
tetapi menyusupi ke dalam diri melalui pencucian otak oleh kelompok
intoleran. 4 penyebabnya yaitu: faktor ekonomi, ideologi, agama dan politik.

C. Radikalisme. Menurut Kantor Berita Jerman berbahasa Indonesia
Radikalisme merupakan paham atau aliran yang menginginkan perubahan
sosial dan politik dengan cepat disertai kekerasan. Paham ini juga mengacu
pada sikap ekstrem dalam aliran politik.

Berdasarkan Ruang lingkup penulisan yang dinyatakan pada Bab | Taskap
ini, Penulis lebih fokus pada penanganan permasalahan gerakan Separatis.
Penelitian tentang Optimalisasi Aplikasi Teknologi Drone akan dikupas untuk
kepentingan Pasukan TNI dalam menghadapi gerakan Saparatis.

15. Kendala Pasukan TNl Menghadapi Separatis

Pasukan TNI pada kenyataannya banyak mengalami kesulitan untuk bisa
menangkap lawan yang lebih mengenal situasi dan kondisi alam sekitarnya yang
menjadi ajang pertempuran. Bagi pasukan lawan tentu dapat bergerak lebih cepat
untuk menghindari kejaran pasukan TNI sehingga pemberantasan gerakan
separatis tidak kunjung berhasil.
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Pada Naskah ini titik berat pembahasan adalah untuk menghadapi Gerakan
Separatis yang sudah rering terjadi di Indonesia, bahkan hingga kini masih banyak
yang sedang berlangsung seperti di Papua dan Poso. Gerakan ini sulit diberantas
karena mereka bersembunyi di lebatnya hutan rimba serta sering berbaur dengan
mayarakat biasa sehingga sulit untuk di kejar. Sedangkan pasukan TNI sendiri
masih sering kewalahan jika harus masuk mengejar ke daerah yang belum di
kuasai®.

Kebutuhan dari pasukan yéng sedang beroperasional di lapangan,
khususnya di bidang informasi harus terpenuhi secara akurat dan cepat. Selama ini
informasi tentang kondisi alam di medan operasi didapat dari PTTA (Pesawat
Terbang Tanpa Awak) yang bisa diberikan tidak secara real time, karena informasi
tersebut dapat disampaikan ke pasukan setelah PTTA mendarat di lanud operasi.
Padahal seringkali pasukan meminta informasi secara cepat untuk menjadi bahan
_ pertimbangan sebelum pasukan bergerak maju. Sehingga keberadaan PTTA untuk
peperangan taktis masih kurang manfaatnya bagi Pasukan di lapangan, begitu
informasi sampai, kemungkinan lawan sudah bergerak jauh dari posisi awal.

Berdasarkan hal tersebut di atas, pasukan sangat membutuhkan peranan
drone yang kecil, ringkas dan kuat serta bisa dibawa pasukan secara mandiri. Saat
pasukan menemui medan yang berat untuk dilalui maka informasi foto udara atau
peta sangat diperlukan, dimana hal-hal tersebut dapat dipenuhi oleh sebuah drone
perorangan di mana informasi yang diberikan drone sangat cepat bisa disiarkan
langsung ke pasukan tanpa harus menunggu pesawatnya turun. Bahkan hasil
pengamatan Drone mampu langsung dioleh menjadi sebuah peta 3 dimensi melalui
Laptop yang sudah memiliki aplikasi, dalam hitungan menit, hasil pemetaan bisa
ditampilkan atau dicetak sebagai bekal informasi tambahan bagi pasukan.

16.  Optimalisasi Aplikasi teknologi Drone

Penguasaan medan pertempuran di era modern ini bisa dibantu dengan

® Andita Rahma, BEGINI HAMBATAN YANG DIALAM! TN! - POLR! D! PAPUA, Maret 2018 diunduh dari:
https://nasional.tempo.co/read/1154003/begini-hambatan-yang-dialami-tni-polri-di-papua/full&view=ok,
25 Juni 2021
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peralatan tambahan seperti drone. Sebagai contoh gerakan pasukan Amerika di
Afghanistan, di irak, dan beberapa daerah lain di Eropa timur. Meskipun pasukan
Amerika adalah pendatang di daerah tersebut, namun dengan bantuan peralatan
sejenis drone atau UAV membuat mereka lebih bisa menguasai medan bahkan
lebih baik dari pasukan tuan rumah, sehingga Amerika mampu mengalahkan lawan
di rumahnya sendiri. Contoh lainnya adalah serangan kelompok pemberontak
Houthi di Yaman yang menggunakan drone untuk menghancurkan kilang minyak di
kota Jeddah Arab Saudi.

Berdasarkan amanat Qan arahan Panglima TNI saat RAPIM TNI bulan
Februari 2021 di Mabes TNI Cilangkap yang menyatakan bahwa TNI harus mampu
mengadop dan mengaplikasikan teknologi modern terbaru untuk alutsistanya, yang
paling berkembang saat ini adalah teknologi drone?4. Melihat amanat tersebut maka
sudah seharusnya teknologi drone dioptimalisasikan penggunaannya oleh TNI
sebégai alutsista bagi prajurit yang melaksanakan operasi militer di lapangan.
Memang TNI sudah memiliki alutsista berupa UAV sebagai alat pengintaian dan
pemantauan di wilayah lawan yang dituju sebagai sasaran. Alutsista UAV ini berada
di bawah TNI AU tepatnya di Skadron Udara 51 Pontianak.

Pada naskah ini penulis lebih menitik beratkan kepada jenis UAV yang
kompak, kecil dan ringkas sebagai alautsista perorangan yang sering disebut
dengan nama drone. Teknologi yang dimiliki oleh drone belum sepenuhnya
dimanfaatkan oleh pasukan TNI dalam melaksanakan tugas, padahal banyak
kemampuan dari drone yang bisa diaplikasikan saat melaksanakan operasi militer
khususnya pada operasi melawan gerakan separatis.

a. Jenis Drone

Drone adalah pengembangan dari pesawat Aeromodelling yang dulu
hanya digunakan untuk olah raga, namun sekarang pemanfaatannya sudah
berkembang pesat di mana militer juga sudah memanfaatkan teknologi drone
dengan maksimal untuk membantu pasukan lebih cepat memenangkan
pertempuran. Teknologi drone itu sendiri juga berkembang pesat khususnya

4 Achmad Nasrudin Yahya, Kompas, 16 Februari 2021, PANGLIMA TNI AJAK PETINGGI TNI SOROTI
PERKEMBANGAN DRONE, diunduh dari :
https://nasional.kompas.com/read/2021/02/16/20580021/panglima-ajak-petinggi-tni-soroti-
perkembangan-drone, Tanggal 7 Agustus 2021
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drone militer yang melahirkan beberapa jenis dan kemampuan drone
disesuaikan dengan kebutuhannya. Bahkan dengan teknologi yang semakin
maju sebuah drone mampu melaksanakan beberapa fungsi sekaligus
sehingga ini membuat drone semakin ringkas dan praktis namun mempunyai
muiti fungsi.

Secara bentuk badan atau secara kasat mata, Drone terbagi menjadi
2 jenis, yaitu Drone bersayap tetap (Fing wing) dan Drone bersayap putar
(multirotor). Yang paling banyak digunakan oleh masyarakat dalam 5 tahun
terakhir adalah yang berjenis multirotor, karena mudah dioperasikan dan
tidak memerlukan landasan untuk terbang, bahkan bisa diterbangan dari
tangan Operator.

Sedangkan secara teknologi dan aplikasinya, ada beberapa fungsi
yang bisa dilakukan oleh drone antara lain :

1) Foto Udara

Awal mula penggunaan drone di militer adalah sebagai alat
pemantau dimana pada drone tersebut dipasang kamera untuk
mengambil gambar sasaran ataupun posisi musuh dari udara.
Perkembangan kemajuan teknologi kamera dan juga teknologi drone
telah menghasilkan drone yang mampu memotret dengan sangat
baik. Sebenarnya foto udara bisa dilaukan oleh pesawat terbang
ataupun satelit, namun hasilnya tidak sedetail foto dari drone, dan juga
tidak bisa langsung dilihat oleh pasukan saat itu juga. Sedangkan foto
udara dari drone bisa dilihat secara langsung oleh pengguna atau
pasukan dan hasilnya lebih bagus tidak terpengaruh oleh adanya
awan, karena foto udara diambil dari ketinggian rendah.

Drone produksi terakhir tahun 2021 dengan body yang ringkas
hanya sebesar 50cm® (sebesar sepatu olah raga) sudah mampu
memotret secara digital dengan besaran resolusi foto sampai dengan
24 Mega Pixel serta resolusi video sampai 4K°. Sehingga hasil

5 Aditya Panji, CNN Indonesia, DJI BIKIN KAMERA 4K UNTUK DRONE, 15 Juli 2016, diunduh dari :
https://www.cnnindonesia.com/teknologi/20160714190036-185-144811/dji-bikin-kamera-4k-kemampuan-
zoom-untuk-drone , tanggal 15 Agustus 2021
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rekaman foto maupun video bisa diperbesar sampai puluhan kali
dengan kualitas gambar yang tetap jelas dan detail. Hasil foto dan
video ini bisa dilihat langsung oleh pengguna di layar monitor yang
menggunakan handphone atau tablet.

Jarak yang bisa ditempuh oleh drone ini adaiah sejauh radius
10 sampai dengan 15 Kilo meter. Sebuah jarak yang cukup jauh untuk
mengetahui situasi dan kondisi medan pertempuran di daerah hutan
ataupun semak belukar yang biasanya menjadi tempat berlindung
bagi pasukan dari gerakan separatis.

2) Pengamatan Udara

Di dalam medan pertempuran ada istilah Lost Sight Lost Fight,
artinya siapa yang kehilangan pandangan akan mudah dikalahkan
dalam perang. Fungsi drone yang bisa dimanfaatkan bagi pasukan
adalah kemampuannya untuk menyajikan siaran langsung, yaitu
visualisasi dari udara tentang kondisi daerah yang menjadi sasaran
atau tempat lawan bersembunyi yang ditayangkan saat itu juga.
Dengan informasi ini prajurit di garis depan akan lebih mudah
bergerak, menyerang ataupun bersembunyi serta menyusun taktik
berdasarkan hasil pantauan dari drone.

Siaran langsung yang disajikan oleh drone bisa direkam saat
itu juga dan disimpan sebagai berkas dokumen yang sewaktu-waktu
bisa dibuka kapan saja. Dokumen tersebut bisa berupa foto, video
(gambar bergerak), atau berupa peta digital yang dilengkapi dengan
visualisasi kontur tanah di daerah tersebut. Penayangan secara
langsung ini bisa dilakukan selama 24 jam, dalam arti bisa dalam
keadaan terang ataupun gelap di malam hari, karena drone modern
saat ini sudah ada yang dilengkapi dengan sensor infra merah.

3) Pemetaan. Dengan kemampuannya untuk
mendokumentasikan dari udara dengan baik, maka drone juga bisa
digunakan untuk pemetaan secara lengkap 3 dimensi termasuk
dengan koordinat dan ketinggian dari wilayah yang difoto. Drone yang
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memiliki fungsi pemetaan ini sudah banyak dijual karena memang
tidak terlalu rumit, hanya membutuhkan kamera beresolusi tinggi dan
GPS.

4) Angkutan

Tidak hanya peralatan kamera ataupun radio drone saat ini
mampu membawa beban, bahkan drone kecil pun sudah mampu
membawa beban seberat sampai dengan 5 kg®. Memang drone jenis
ini masih belum sempurna namun secara terus menerus
dikembangkan, dan kemungkinan besar akan digunakan pada masa
mendatang. Drone yang mampu membawa senjata ringan tidak hanya
mampu menembak sasaran secara tepat sesuai dengan keinginan
sang pilot drone saat itu juga.

b. Manfaat Drone Dalam Perang

Kemajuan teknologi drone yang semakin berkembang membuat drone
memiliki berbagai macam kemampuan yang sangat dibutuhkan oleh
pasukan di lapangan, khususnya dalam menghadapi gerakan separatis
antara lain :

1) Drone pengintai. Fungsi utama dari drone ini adalah untuk
melaksanakan pengintaian dari dekat terhadap sasaran di
permukaan. Sasaran tersebut bisa berupa manusia, tempat tinggal,
kendaraan, maupun perlengkapan yang lain. Sebagai alat pengintai
drone sangat efektif membantu strategi dan taktik yang akan
digunakan oleh pasukan sehingga tujuan dari operasi bisa tercapai
lebih cepat.

Kecangihan teknologi saat ini sangat mempengaruhi
kemampuan drone pengintai, khususnya pada kemampuan jarak dan

6 Fajar Sidiq, Bisnis.com, 18 November 2018, TEKNOLOGI DRONE UNTUK OPTIMALISASI PENGIRIMAN
BARANG, diunduh dari : https://teknologi.bisnis.com/read/20181118/105/861000/ini-teknologi-drone-
jd.com-untuk-optimalisasi-pengiriman-barang
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ketelitian tampilan dari hasil pengamatan. Teknologi yang periu
disematkan pada drone pengintai antara lain :

a) Kamera beresolusi tinggi. Drone harus memiliki kamera
digital dengan resolusi yang tinggi untuk bisa memperjelas
sasaran hingga sangat detail untuk keperluan operasi sehingga
diharapkan bisa membedakan mana yang menjadi sasaran
utama ataupun sasaran lainnya. Pada drone pengintai terbaru
memiliki kamera yang beresolusi hingga 48MP. Ini dirasa cukup
untuk mendeteksi lebih jelas sasaran di permukaan khususnya
di daerah hutan yang lebat.

b) Video berformat tinggi. Kamera yang dibawa drone
pengintai disamping memiliki fungsi foto udara juga memiliki
fungsi sebagai perekam video secara digital. Drone terbaru
saat ini produksi tahun 2021 sudah mampu merekam dalam
format 4K. Dengan format 4K dirasa sudah lebih dari cukup jika
ingin melakukan pengamatan udara yang direkam secara
langsung. Pantauan perekaman video ini bisa dilihat langsung
oleh pasukan yang menerbangkannya.

C) Infra merah. Beberapa drone terbaru sudah dilengkapi
dengan kamera infra merah yang mampu membaca perbedaan
suhu pada obyek yang dituju. Dengan demikian meskipun
bersembunyi di hutan rimba yang gelap, manusia tetap dapat
dilihat oleh kamera drone tersebut karena dengan sistem infra
merah akan nampak perbedaan antara manusia yang bersuhu
hangat dibandingkan suhu benda-benda di sekitarnya
termasuk pepohonan dan semak belukar. Apalagi jika terjadi
kegiatan yang menggunakan api seperti memasak atau
membakar sesuatu, maka kamera infra merah akan mampu
membaca.
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d) Repeater komunikasi. Kemampuan drone untuk
mengangkat benda seberat 2,5 Kg bisa dimanfaatkan untuk
mengangkat peralatan repeater radio sehingga komunikasi
antar pasukan di lapangan bisa semakin jauh dan lebih jelas
karena tidak terhalang oleh obstacle. Salah satu kendala
prajurit di medan pertempuran adalah terbatasnya komunikasi
terutama di daerah pegunungan yang terdiri dari ketinggian
berupa bukit-bukit dan juga dataran rendah berupa jurang atau
ngarai. Perbedaan ketinggian tanah itulah yang menjadi
penghalang untuk alat komunikasi dua arah yang berupa
Handy Talky ataupun radio gendong karena pancarannya
terhalang oleh ketinggian. Drone menjadi sebuah solusi untuk
mempermudah dan memperjelas komunikasi antar perorangan
ataupun antar kelompok karena drone bisa membawa alat
repeater di ketinggian dan tidak terhalang oleh benda apapun
untuk memancarkan gelombang elektronik radio komunikasi
yang kemudian sampai ke pasukan di garis depan. Ini tentu
sangat membantu sekali bagi pasukan di medan operasi yang
membutuhkan alat komunikasi untuk tetap selalu saling
berkoordinasi ataupun menyusun strategi.

e) Membawa speaker atau pengeras suara. Drone dengan
pengeras suara ini sebenarnya sudah banyak digunakan di
Indonesia, salah satunya yang digunakan oleh aparat untuk
membubarkan kerumunan manusia di masa pandemi Covid 19.
Drone jenis ini dimiliki oleh beberapa satuan di TNI salah
satunya Puspotdirga TNI AU. Speaker yang dibawa oleh drone
berfungsi untuk memberikan himbauan kepada para separatis
yang ada di persembunyian untuk bisa menyerahkan diri atau
keluar dari persembunyian untuk bernegoisasi dengan pasukan
kita tanpa harus beresiko ditembak oleh separatis tersebut.
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Drone Serbu. Fungsi utama dari drone serbu ini adalah

mengadakan penembakan terhadap sasaran dengan menggunakan

senjata ringan berupa pistol ataupun granat tangan. Dengan

menggunakan drone serbu ini akan mengurangi resiko tertembaknya

pasukan kita oleh gerakan separatis karena drone serbu bisa

dioperasikan dari jarak yang cukup jauh. Jenis drone serbu ini ada dua

yaitu :

a) Membawa senjata ringan. Daya angkat dari drone yang
mampu membawa beban hingga 2,5 Kg merupakan peluang
untuk membawa senjata ringan seperti pistol ataupun senapan
kecil. Hal ini sangat efektif sekali jika drone dilengkapi dengan
senjata sehingga mampu melumpuhkan lawan tanpa harus
susah payah untuk mengejarnya. Drone dengan kemampuan
membawa senjata ringan ini tidak terdapat di pasaran namun
merupakan hasil modifikasi dari beberapa perakit drone yang
justru ada di Indonesia. Drone yang dipersenjatai dengan
kamera yang bagus memiliki kemampuan untuk mengunci si
sasaran bergerak kemanapun berlari dan diikuti oleh drone
secara otomatis, untuk selanjutnya dilakukan penembakan
secara tepat ke titik yang diinginkan oleh pilot drone.
Kemampuan ini tentu sangat membantu pasukan kita untuk
melumpuhkan pasukan separatis yang sering kali kabur
bersembunyi ke tempat-tempat yang sulit dijangkau oleh
pasukan kita, oleh drone para separatis yang bersembunyi tadi
bisa dikejar dan bahkan dilumpuhkan dengan senjata yang
dibawa.

b) Membawa Amunisi Ledak. Drone dengan daya angkat
2,5 Kg tentunya sangat mudah untuk membawa beberapa
granat tangan yang memiliki berat antara 300g samapai
dengan 500g. Dengan melepaskan granat dari drone akan lebih
tepat sasaran dan mengurangi resiko bagi pasukan kita terkena
pecahan saat granat meledak. Meskipun separatis
mengadakan lari atau menghindar drone masih mampu untuk
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mengejar, sehingga benar-benar efektif dan efisien bagi drone
untuk menghancurkan sasaran.

3) Pemetaan 3 Dimensi, Pemetaan yang dihasilkan oleh Drone
sudah sangat detail dan teliti bahkan bisa secara 3 dimensi, sehingga
peta yang digambarkan dari hasil olahan drone akan sangat
bermanfaat pagi pasukan yang akan masuk ke daerah Operasi,
dibandingkan peta biasa yang hanya 2 dimensi. Pemetaan dengan
drone yang dipadukan oleh aplikasi program peta, menyuguhkan hasil
peta yang luar biasa bagus lengkap dengan kontur bumi, koordinat
dan ketinggian serta resolusi foto’. Daerah-daerah terpencil yang
biasanya menjadi sarang bagi teroris dan separatis tidak memiliki
dokumen peta yang lengkap, sehingga pasukan tidak tahu kondisi
realitis di lapangan akibatnya gerakan pasukan sering terhambat

4) Pengacau Signal (Jammer). Salah satu keunggulan dalam
peperangan adalah kemampuan perang elektronik untuk
melumpuhkan peralatan elektronik lawan. Sering kali pasukan
separatis memiliki radio komunikasi yang bagus untuk saling
berinteraksi sesama mereka. Agar mereka tidak bisa saling
memberikan informasi, maka peralatan radio mereka harus di
kacaukan (jamming) oleh peralatan elektronik kita. Namun peralatan
Jammer seringkali terkendala oleh adanya ketinggian sehingga
pasukan separatis yang bersembunyi di perbukitan sulit untuk di-
jamming. Fungsi drone yang dimaksud dalam tulisan ini adalah drone
yang mampu membawa peralatan pengacau signal elektronik atau
Jammer, karena drone yang ukurannya kecil saja sudah mampu
membawa beban sebanyak 5 kilogram, artinya peralatan jammer
seberat 5 kilogram bisa dibawa terbang untuk kemudian
dioperasionalkan di atas. Dengan mengoperasionalkan jammer di

’Muhammad thsan, S.T., M.T, Artikel limiah, STATUS DAN PEMANFAATAN DRONE DI INDONESIA: KONTROL
KUALITAS PRODUK PEMETAAN, Maret 2018, Survey Pemetaan dan Informasi Geagrafi, Universitas
Pendidikan Indonesia, diunduh dari : http://spig.upi.edu/2018/05/07/status-dan-pemanfaatan-drone-di-
indonesia-kontrol-kualitas-produk-pemetaan/ 2 Agustus 2021.
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udara maka ketinggian tanah atau perbukitan bukan menjadi halangan
untuk mengacaukan signal elektronik lawan. Diharapkan ketika radio
komunikasi lawan tidak berfungsi baik menjadi sebuah peluang bagi
pasukan kita untuk melumpuhkan pasukan separatis. Namun
demikian teknologi jammer ini harus lebih diperhitungkan lagi karena
bisa saja menjadi rentan mengacaukan peralatan komunikasi sendiri
yang berakibat pasukan kita juga tidak bisa berkomunikasi.

C. Keunggulan Teknologi Drone perorangan untuk Pasukan

Perkembangan teknologi persenjataan perorangan yang semakin
pesat di era modern ini sangat mempengaruhi kemampuan bertempur
pasukan di medan peperangan. Jika dulu prajurit hanya dilengkapi dengan
senjata berupa senapan, pistol, granat tangan, dan lain sebagainya, saat ini
prajurit harus ditambah lagi dengan peralatan modern seperti Night Google
Vision, GPS, laser dan bahkan sekarang diperlukan juga peralatan sejenis
drone perorangan. Peralatan tambahan ini untuk memudahkan prajurit
dalam melumpuhkan lawan dan mengurangi resiko salah sasaran termasuk
resiko pada diri prajurit tersebut.

Pada awalnya, penggunaan drone untuk pasukan difungsikan bagi
pengintaian posisi dan kedudukan lawan. Namun seiring kemajuan
teknologi, drone bisa difungsikan sebagai alat komunikasi, pemetaan,
bahkan mampu membawa persenjataan ringan. Drone yang dimaksud ini
adalah wahana udara tanpa awak bagi perorangan yang bentuknya praktis
dan kecil sehingga mudah dibawa oleh prajurit ke medan pertempuran.
Berbeda dengan UAV (Unmen Aero Vehicle) yang bentuknya besar mirip
pesawat terbang dan dikendalikan dari jarak yang sangat jauh baik melalui
satelit atau GCS (Ground Control System), sedangkan drone perorangan
dikendalikan dari jarak yang tidak terlalu jauh maksimal radius 30Km.

Di Indonesia penggunaan drone perorangan untuk pasukan belum
maksimal bahkan tidak digunakan dalam operasi militer. Penggunaan
wahana udara tanpa awak oleh militer Indonesia adalah UAV atau PTTA
(Pesawat Terbang Tanpa Awak) dari skadron udara 51 Lanud Soepadio
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Pontianak. PTTA yang dimiliki oleh TNI AU sebenarnya sangat canggih
karena dilengkapi oleh kamera optikal yang mampu memperbesar obyek
(zoom) sebanyak puluhan kali dan juga dilengkapi alat pendeteksi infra
merah, namun data yang diperoleh tidak bisa diakses secara langsung oleh
prajurit di darat, tetapi data harus diproses terlebih dahuiu setelah pesawat
mendarat lalu dikirim lewat jaringan komunikasi ke pasukan di garis depan.
Padahal pada kenyataannya pasukan di darat sangat membutuhkan
informasi yang cepat bahkan jika memungkinkan informasi secara langsung
tentang posisi dan kedudukan lawan.

Prajurit TNI saat ini sering mengalami kendala di lapangan saat harus
berhadapan dengan gerakan separatisme di daerah. Para separatis ini lebih
mengenal medan di daerahnya dibandingkan prajurit TNI, sehingga mereka
lebih lincah, leluasa dan bergerak cepat untuk menghindar dari kejaran
pasukan TNI serta sesekali melakukan serangan balik. Akibatnya separatis
di beberapa daerah seperti di Poso dan Papua sangat sulit untuk diberantas
habis. Kita juga pernah punya pengalaman menghadapi separatis di Aceh
dan Timor Timur. Pasukan TNI selalu menemui kesulitan yang sama yaitu
kalah dalam menguasai medan.

Mempertimbangkan bahwa Indonesia termasuk negara yang rawan
akan serangan separatisme serta melihat situasi kondisi perkembangan
geostrategis di bidang pertahanan dunia, maka penggunaan drone
perorangan sudah menjadi kebutuhan utama bagi prajurit di garis depan. Kita
jangan sampai ketinggalan teknologi yang semakin maju bahkan bisa saja
teknologi tersebut justru dimanfaatkan terlebih dahulu oleh gerakan separatis
di Indonesia, karena teknologi drone saat ini sangat mudah untuk didapatkan
dan benyak yang dijual bebas di pasaran. Optimalisasi pemanfaatan
teknologi drone akan membantu pasukan kita dalam bergerak, menyergap
dan melumpuhkan lawan meskipun belum terlalu mengenal kondisi medan
operasi. Optimalisasi pemanfaatan teknologi Drone yang bisa diaplikasikan
untuk Pasukan TNI Guna menghadapi gerakan Separatis adalah :
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1) Teknologi Kamera

Pada awal penggunaan drone oleh militer di area peperangan
membawa kamera yang masih menggunakan format analog pada
negatif foto yang hasilnya harus di cetak dulu baru dianalisa dan
diperbaiki lagi setelah pesawat mendarat.

Dengan ditemukannya format digital untuk pemotretan di era
tahun 70an yang kemudian berkembang pesat di awal abad 21
mempengaruhi teknologi pemotretan oleh drone. Sekarang semua
drone untuk militer sudah mengaplikasikan teknologi digital pada
kameranya, bahkan hasil foto tersebut bisa langsung dilihat pada
sistem monitoring yang ada di bawah sehingga mempercepat analisis
untuk hasil pemotretan udara tanpa harus menunggu drone mendarat.
Drone kecil dan kompak yang beredar di pasaran saat ini untuk
keperluan fotografi sudah memiliki teknologi foto digital yang sangat
baik menghasilkan gambar dengan ketajaman sampai 48MP. Jika
kemampuan ini digunakan oleh pasukan TNI yang sedang beroperasi
melawan gerakan separatis tentu sangat membantu taktik pasukan
dengan melihat hasil foto udara yang baik dan jelas. Dari hasil foto
udara tersebut pasukan bisa melihat kondisi, situasi dan keadaan
medan yang dihadapi termasuk posisi dan kekuatan lawan yang
dihadapi.

Saat melakukan operasi di lapangan prajurit mengandalkan
kecepatan dalam bergerak untuk mengejar atau menghindar lawan
serta informasi tentang situasi dan gerakan lawan. Drone mampu
memberikan informasi tersebut tanpa mengurangi kelincahan dari
prajurit saat bergerak melakukan penyerangan, karena drone ini
digerakan oleh remote berupa hp (Hand Phone) yang pasti dimiliki
oleh prajurit. Sedangkan bentuk dari drone tersebut cukup ringkas dan
kecil bisa dimasukkan dalam ransel, dan ketika diterbangkan drone
bisa ditinggal tanpa harus dikontrol terus menerus sehingga tidak
terlalu membebani prajurit yang sedang bertempur. Drone mampu
terbang secara otomatis sesuai dengan program yang diinginkan dan
terhindar dari jatuh.
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2) Teknologi Video

Selaras dengan kemajuan teknologi fotografi, perkembangan
teknologi video juga berkembang dari yang semula menggunakan
format pita rekaman menjadi format digital untuk merekam obyek.
Perkembangan terakhir, teknologi video yang disematkan pada drone
memiliki ketajaman perekaman hingga 4K. Kamera yang digunakan
untuk merekam video adalah kamera yang sama untuk foto udara
sengga tidak perlu membawa dua kamera untuk foto dan video karena
satu perangkat kamera sudah mampu berfungsi sebagai alat
pemotretan dan video.

Teknologi terbaru saat ini sudah mampu menyiarkan hasil
rekaman video secara langsung ke hp yang difungsikan sebagai
remote, sehingga kita bisa melihat apa yang dilakukan oleh obyek
saat itu juga. Jika prajurit TNI di lapangan memanfaatkan teknologi ini
tentu akan makin mudah melaksanakan operasinya.

Apalagi hasil pengamatan bisa disiarkan langsung ke gawai
prajurit di lapangan sehingga bisa menjadi panduan prajurit saat
mengejar separatis yang sering kali bergerak cepat untuk
bersembunyi di antara pepohonan atau lebatnya hutan rimba.
Teknologi tambahan yang dimiliki oleh drone adalah kameranya
mampu untuk mengunci sasaran (Lock On), jika fungsi mengunci ini
ditujukan kepada salah satu kepala lawan maka drone akan terus
mengikuti kemanapun obyek bergerak. Kemampuan ini memudahkan
prajurit di lapangan untuk mengadakan pengejaran dengan panduan
visualisasi dari drone. Optimalisasi teknologi drone ini sangat
bermanfaat jika diaplikasikan kepada prajurit TNI di lapangan.

3) Teknologi Sensor

Teknologi andalan yang dimiliki drone salah satunya adalah
sensor yang menggunakan pantulan gelombang frekwensi elektronik
untuk beberapa fungsi antara lain :
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a) Menghindari tabrakan. Fungsi ini pada drone adalah
untuk menghindari drone menabrak sesuatu benda yang
berada di depan dan di belakangnya saat bergerak, sehingga
drone menjadi aman dan terhindar dari kerusakan karena
menabrak sesuatu.

b) Ketepatan mendarat. Sensor yang ada di bawah drone
akan membaca kondisi tempat mendarat. Drone akan
menghindar atau tetap di udara setinggi 30cm jika di bawahnya
area yang dilarang untuk mendarat seperti genangan air,
pijaran api, dan tempat dengan kemiringan ekstrim. Drone bisa
didaratkan di tempat'yang aman atau bisa langsung di pegang
tangan oleh operator. Sehingga drone akan terhindar dari
kerusakan karena kesalahan mendarat.

C) Infra merah. Sensor yang menggunakan gelombang
infra merah berfungsi untuk membaca obyek di situasi gelap
gulita tanpa penerangan dengan membedakan suhu yang ada
di obyek. Teknologi ini sangat bermanfaat untuk operasi
penyergapan secara sembunyi-sembunyi ke area lawan di
malam hari, karena ilustrasi yang ditampilkan membantu
prajurit untuk mengetahui dimana posisi lawan yang
bersembunyi di balik imbunnya hutan.

d) LIDAR. Merupakan sistem sensor dengan
menggunakan frekwensi cahaya yang memancar kemudian
dipantulkan oleh benda tersebut untuk kemudian hasilnya
diolah oleh aplikasi di komputer untuk bisa diterjiemahkan
menjadi sebuah peta topografi yang sangat akurat. Tekonologi
sensor yang terbaru ini bisa dimanfaatkan oleh pasukan di
lapangan untuk pembuatan peta situasi terbaru di wilayah
operasinya.

Teknologi Rotor
Drone moderen yang ditenagai 4 rotor listrik magnetik mampu

mengangkut beban hingga 1,5Kg bisa dimanfaatkan untuk membawa
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amunisi ringan seperti granat atau bahan peledak lainnya yang akan
dijatuhkan di sasaran tertentu. Daya angkut ini juga bisa dimanfaatkan
untuk membawa logistik ringan antar pasukan seperti obat-obatan,
sejumlah peluru, peralatan radio, dan lain sebagainya untuk
kebutuhan operasi.

Di medan operasi pemberantasan gerakan separatis umumnya
di daerah yang berkontur perbukitan dan hutan rimba menyebabkan
hubungan antar pasukan terhambat khuéusnya bila akan megirimkan
tambahan logistik. Drone dengan kemampuannya meskipun masih
terbatas, bisa menjadi solusi untuk mengirimkan logistik antar
pasukan meskipun terhalang oleh kondisi medan yang berat.

5) Teknologi Remote

Dengan sejumlah teknologi yang diusung dalam bentuk yang
kompak dan ringkas, drone mampu menempuh radius operasional
sejaun 7Km sampai 10Km dengan waktu operasional selama
30menit. Jarak jangkau ini sangat ditentukan oleh teknologi remote
control, semakin canggih dan memiliki signal kuat, maka Drone akan
terbangsemakin jauh radiusnya. Kemampuan yang ada saat ini
sejauh 10 Km sebenarnya sudah sangat cukup untuk kebutuhan
pasukan di darat dalam menghadapi gerakan separatis. Dengan
radius sejauh itu drone bisa memberikan informasi-informasi secara
langsung tanpa hambatan, sehingga memudahkan pasukan untuk
bergerak dan menentukan taktik penyergapan. Meskipun drone
diterbangkan sejauh 10Km, tetap masih bisa dikontrol dengan baik
dan ketika daya baterainya berkurang hingga minimal, drone bisa
secara otomatis kembali ke tempat semula atau kepada orang yang
memegang remote.

6) Teknologi Kecepatan

Tenaga yang dimiliki oleh rotor pada drone dipadukan dengan
bentuk aerodinamik badan Drone akan mampu membawa terbang
drone dengan kecepatan hingga 60 Km/j. Bahkan drone terbaru saat
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ini mampu melaju hingga kecepatan 80 Km/j®. Pemilihan bentuk
baling-baling yang diukur oleh teknologi serta kekuatan putaran rotor
yang seimbang diatur oleh komputer, maka kecepatan yang
dihasilkan menjadi optimal. Dengan kecepatan 60 km/j sudah cukup
untuk mengejar sasaran berupa manusia yang berlari di hutan
ataupun musuh yang melarikan diri menggunakan motor. Sehingga
kemanapun lawan berlari menyembunyikan diri mampu dikejar oleh
drone tanpa diketahui oleh lawan yang dikejar.

Jika drone digunakan untuk mengejar suatu obyek yang sudah
dikunci, dia bisa menentukan kecepatannya sendiri secara otomatis
mengikuti keCepatan dari obyek tersebut. Prajurit yang
mengoperasionalkan drone tidak perlu susah payah mengendalikan
drone waktu mengejar lawan, cukup merubah ke mode otomatis maka
drone akan mengikuti lawan secara cerdas.

7) Teknologi GPS

Secara posisi drone memiliki ketepatan sangat baik karena
dibantu oleh sistem GPS yang dimilikinya. Kemanapun drone terbang
dia bisa mengetahui posisinya sendiri dan juga jarak dari orang yang
mengendalikan. Hasil foto udara dari drone bisa dituangkan dalam
bentuk peta lengkap dengan koordinatnya sama persis dengan peta
operasional yang biasanya dibagikan pada prajurit yang bertugas di
lapangan. Kemampuan ini memberikan kemudahan bagi pasukan
karena bisa mengetahui posisinya dan juga letak posisi dari lawan,
sehingga bisa menjadi bahan pertimbangan dalam menyusun taktik
penyerangan.

8) Teknologi baterai

Sumber energi yang digunakan drone berasal dari baterai yang
umumnya mampu beroperasional selama kurang lebih 30 menit, atau
bisa ditambah waktunya jika saat terbang membawa 2 buah baterai.

8 Jonathan Feist, 28 Maret 2018, HOW FAST CAN A DRONE FLY? — HOW TO FLY, THE SCIENCE OF FLIGHT,
diunduh dari : https://dronerush.com/how-fast-can-a-drone-fly-science-of-flight-10953/, 1 Juni 2021
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Selama dibawa operasional di lapangan, prajurit bisa membawa 3
sampai 5 baterai cadangan yang bentuknya sangat kecil dan ringan
tidak terlalu memberatkan. Untuk pengisian baterai bisa dilakukan
dengan dua cara yaitu menggunakan daya listrik PLN atau genset,
dan juga bisa menggunakan teknologi solar cell lapangan yang saat
ini sudah dimiliki oleh TNI. Adapun lama pengisian baterai berkisar 2
sampai 3 jam.

Cara pengisian baterai yang efektif dilakukan saat pasukan
sedang beristirahat baik di barak dengan menggunakan listrik atau di
lapangan dengan menggunakan tenaga surya. Setelah mengisi
penuh semua baterai baik yang inti ataupun cadangan, semuanya
bisa dimasukkan ke dalam ransel untuk dibawa ke medan operasional
oleh prajurit.

9) Teknologi daya tahan
Drone produksi terbaru saat ini memiliki daya tahan yang
sangat bagus baik terhadap cuaca, kondisi angin ataupun terhadap
gangguan lainnya.
a) Cuaca. Drone memiliki daya tahan terhadap hujan
karena komponen drone termasuk kamera terlindungi oleh
bahan anti air sehingga drone mampu dioperasionalkan
meskipun kondisi alam sedang hujan.
b) Angin. Di dalam mesin drone terdapat gyro dan GPS
yang fungsinya untuk mempertahankan posisi tetapnya
meskipun dihembus angin kencang. Angin maksimal yang bisa
ditoleransi adalah secepat 20 Km/j. Dengan kemampuan
initidak perlu khawatir drone akan hilang meskipun
dioperasionalkan dalam kondisi angin kencang.
C) Gangguan lainnya. Gangguan ini seperti misainya di
lempar oleh seseorang menggunakan benda, ditembak dan
megenai salah satu rotor, atau tertabrak buruk. Teknologi gyro
dan komputer di dalam drone akan senantiasa membuat drone
stabil pada posisi /evel meskipun mengalami banyak
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gangguan. Hal ini sangat cocok untuk digunakan oleh pasukan
TNI di medan peperangan yang keras, banyak gangguan,
kondisi alam berat serta kemungkinan ditembak lawan, drone
masih mampu untuk mengatasinya.

10) Teknologi Monitor

Saat terbang drone dikendalikan oleh remote yang dipasang
hp sebagai monitor. Sistem remote dan monitoring yang sangat
praktis ini mampu mengendalikan drone terbang sejauh maksimum
radiusnya (7 Km - 10 Km) dan memonitor pergerakan drone
berdasarkan siaran langsung yang dikirim drone kepada remote dan
ditampilkan di hp. Drone perorangan ini tidak memerlukan sistem
monitoring yang rumit dan besar seperti monitoring pada UAV, namun
cukup berupa remote dan hp yang besarnya hanya setengah kotak
tisu, sehingga sangat mudah untuk dibawa dalam ransel prajurit.

Monitoring sistem yang menggunakan hp ini hasil foto udara
dan rekaman video bisa disimpan pada kartu memori yang
disematkan pada drone, sehingga sewaktu-waktu hasilnya bisa dilihat
kembali baik di hp itu sendiri ataupun di laptop yang dibawa oleh
prajurit.

d. Kelemahan drone.

Drone memang sudah dilengkapi dengan teknologi terbaru yang bisa
bergerak di segala cuaca, anti hujan, kecepatan tinggi, hasil pantauan yang
bagus dan lain sebagainya. Namun demikian drone juga memiliki beberapa
kelemahan yang harus dipertimbangkan dan diantisipasi dalam
penggunaanya yaitu sebagai berikut :

1) Waktu terbatas. Kekuatan dari baterai drone saat ini paling
lama mampu beroperasi selama 30 menit, padahal suatu peperangan
bisa terjadi hingga beberapa jam bahkan beberapa hari. Solusi untuk
permasalahan ini yang pertama adalah pasukan membawa baterai
cadangan yang banyak sehingga drone bisa mengisi ulang baterainya
untuk dapat terbang kembali lebih lama. Kemudian yang ke dua
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adalah menerbangkan drone hanya pada situasi yang tepat dan
bener-benar dibutuhkan sehingga pemakaian drone tidak perlu
berlama-lama hingga menghasilkan daya baterai.

2) Radius Aksi. Drone perorangan saat ini yang
dioperasionalkan langsung menggunakan remote paling jauh mampu
mencapai radius maksimal 10 Km, padahal area peperangan bisa saja
lebih luas dari itu. Solusi untuk permasalahan ini adalah drone
digunakan untuk keperluan taktis pasukan di lapangan, bukan untuk
sebuah strategi yang lebih besar. Dimana keperluan taktis lapangan
hanya menggunakan area sekitar radiun 5Km saja.

3) Jamming. Karena menggunakan frekwensi radio untuk
mengendalikannya, drone menjadi rentan untuk terkena gangguan
berupa serangan frekwensi elektronik. Atau juga gangguan dari
pecahan frekwensi lain yang tidak diinginkan seperti BTS, pancaran
radio swasta, dan alat komunikasi berbasis frekwensi. Untuk
mengatasi hal ini perlu penggunaan drone yang bagus dan kuat serta
anti jamming untuk operasional prajurit di lapangan khususnya jika
area pertempuran tidak jauh dari perkotaan yang banyak lalulintas
penggunaan frekwensi.

17. Drone Pada Sistem Pertahanan

Sistem Pertahanan yang ada di Indonesia adalah Pertahanan Rakyat
Semesta yang melibatkan seluruh warga negara, wilayah dan sumber daya
Nasional Ilainnya, serta dipersiapkan secara dini oleh Pemerintah dan
diselenggarakan secara terpadu, total, terarah, dan berlanjut untuk menegakkan
kedaulatan negara, keutuhan wilayah dan keselamatan segenap bangsa Indonesia
dari segala ancaman®.

Optimalisasi teknologi drone pada sistem pertahanan negara yang
digunakan untuk menghadapi perang asimetris pada aplikasinya sangat sesuai

° Bahan Ajar Lemhannas, MATERI POKOK BIDANG STUDI HANKAM, Hal 13, Lemhannas Ri, Jakarta, Januari
2021
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dengan teori OODA Loop yang dibuat oleh John Boyd. Teori manajemen cepat ini
bila diterapkan pada penggunaan drone di medan operasi sangat selaras karena
pergerakan dari drone dan juga informasi yang diberikan semuanya berjalan cepat
sehingga harus cepat pula mengambil keputusan.

Teori Air Power juga berpengaruh dalam optimalisasi teknologi drone untuk
menghadapi gerakan separatis di Indonesia. Karena kekuatan udara (Air Power)
bisa memberikan sebuah gambaran tentang situasi di lapangan secara cepat dan
tepat kepada pimpinan pasukan untuk merubah keputusan dalam peperangan.
Penggunaan drone dalam perang asimetris melawan gerakan separatis adalah
salah satu contoh aplikasi dari teori Air Power atau kekuatan udara.

Teori pertama yang diaplikasikan pada penggunaan teknologi drone di
peperangan adalah teori ciptaan John Boyd yaitu OODA Loop dengan penjelasan
sebagai berikut :

a. Observe. Pada langkah ini kita harus mengetahui kondisi lawan dan
medan yang akan menjadi daerah operasional, termasuk kondisi
kemampuan prajurit kita untuk menggunakan drone. Jenis dan jumlah drone
juga termasuk jadi dalam langkah ini sebagai pertimbangan untuk masuk ke
langkah berikutnya. Ketika mendapat penugasan ke suatu daerah untuk
memberantas gerakan separatis kita harus mengetahui segala sesuatu yang
diperlukan untuk menuntaskan tugas termasuk jenis drone yang dibutuhkan.
Jika di daaerah tersebut masih merupakan daerah terpencil dan tidak ada
peta maka drone yang bérkemampuan pemetaan udara harus dibawa.
Demikian juga jenis drone lainnya yang dipertimbangkan untuk dibawa
sesuai hasil dari observe.

b. Orient. Langkah berikutnya adalah orientasi untuk mengenal,
mengetahui, serta menganalisa situasi terbaru yang sering kali berubah di
medan operasi. Pengalaman-pengalaman operasi sebelumnya juga menjadi
tambahan pada langkah orientasi. Semua hasil dari orientasi ditambah oleh
observasi akan menjadi bahan bagi pimpinan untuk menentukan taktik dan
strategi menghadapi lawan. Informasi tentang kemampuan prajurit
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mengoperasionalkan drone termasuk jumlahnya, menjadi sebuah orientasi
untuk menetapkan strategi dalam peperangan.

C. Decission. Langkah selanjutnya adalah mengambil keputusan
strategi apa yang akan diterapkan di lapangan termasuk penggunaan
pesawat drone oleh prajurit di garis depan. Informasi video, foto, dan
pemetaan dari drone menjadi bahan pertimbangan untuk membuat
keputusan dalam melaksanakan strategi pertempuran di lapangan oleh
seorang pimpinan pasukan. Pada teori OODA Loop ini keputusan di
lapangan bisa berubah cepat berdasarkan feedback yang diperoleh dari
laporan di lapangan berupa hasil pengamatan udara dari drone. Keputusan
cepat di lapangan menjadi sesuatu yang dibutuhkan untuk memenangkan
pertempuran lebih segera dari yang direncanakan.

d. Action. Berikutnya adalah langkah untuk beraksi menggunakan
drone di garis depan peperangan. Semua prajurit yang menerbangkan drone
harus mematuhi perintah dari pimpinan. Hasil dari pengamatan yang
dilakukan oleh drone harus segera dilaporkan kepada pimpinan pasukan
sebagai pertimbangan merubah keputusan secara cepat. Oleh karena itu di
dalam peperangan keberadaan drone menjadi sesuatu yang vital dan
berpengaruh kepada keputusan yang tepat.

e. Feedback dan control adalah bagian dari seluruh tindakan yang ada
pada teori ini untuk memberikan masukan kepada pimpinan setiap saat
tanpa harus menunggu hingga operasi selesai. Semua dilakukan secara
cepat karena penggunaan drone juga membutuhkan waktu yang cepat.
Salah satu informasi yang bisa diberikan oleh drone sebagai feedback
adalah hasil penembakan kepada lawan apakah tepat mengenai sasaran
atau tidak mengenai atau lawan melarikan diri. Drone selalu memantau
jalannya pertempuran dan melaporkan setiap saat kepada pimpinan untuk
membuat keputusan cepat.
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Semua pergerakan drone di lapangan atau di medan operasi
menggunakan prinsip teori OODA Loop agar hasilnya tepat sasaran dan
mempercepat tujuan dari operasi untuk memberantas gerakan separatisme.

Teori kedua dalam aplikasi penggunaan teknologi drone di perang asimetris
melawan gerakan separatis adalah teori kekuatan udara (Air Power) dengan sifat-
sifatnya yang khas sebagai berikut :

a. Ketinggian. Operasional drone dari ketinggian memberikan informasi
lebih luas dan lengkap kepada pasukan tentang kondisi nyata daerah
pertempuran termasuk lokasi lawan dan informasi kekuatannya. Dengan
beroperasi di ketinggian, Drone memiliki pandangan pengamatan lebih luas
yang bisa dijadikan bahan informasi bagi Pasukan untuk menentukan taktik
melumpuhkan lawan.

b. Kecepatan. Drone memberikan informasi secara cepat kepada
penggunanya tentang situasi lawan dan kondisi terkini dari lawan yang bisa
menjadi pertimbangan untuk membuat keputusan pimpinan pasukan dalam
usahanya memenangkan pertempuran. Drone juga bergerak cepat dan
bebas di udara untuk bertindak mengejar lawan, mengirim logistik, atau
membuat area pemetaan.

C. Kekenyalan. Sifat kenyal yang dimiliki drone artinya drone bisa
diterbangkan setiap saat selama 24 jam penuh pada kondisi normal ataupun
cuaca sedang hujan sekalipun. Drone tidak mengenal capek karena
digerakkan oleh baterai dan bisa dikendalikan secara otomatis. Drone juga
bisa digunakan di medan manapun dalam peperangan, apakah di daerah
pengunungan, di perairan, di dataran rendah, bahkan juga di perkotaan.

d. Daya jangkau. Kekuatan udara memiliki daya jangkau yang tidak
terkendala oleh rintangan ataupun halangan di darat seperti jurang, bukit,
sungai, pohon, gedung, dan lain sebagainya karena bergerak di ketinggian
diatas dari segala rintangan tersebut. Demikian pula Drone yang bisa terbang
tinggi bisa bergerak ke depan lebih jauh dan lebih cepat dari Pasukan tanpa
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terhalang oleh medan yang berat atau rintangan pepohonan. Ini merupakan
kekuatan tersendiri bagi drone sebagai alutsista perorangan Pasukan. Teori
daya jangkau dapat diaplikasikan dengan tepat.

e. Satu Komando. Pelibatan drone dalam peperangan harus satu
komando dalam pergerakannya agar terhindar dari tabrakan di udara dan
salah pemberian informasi yang berakibat fatal bagi pasukan sendiri. Teori
ini harus diterapkan di lapangan saat pelaksanaan operasi militer tentunya
dengan metode yang sudah ditetapkan sebelumnya, agar tidak salah
perintah yang bisa berakibat fatal, seperti menembak kawan sendiri.

Teori ketiga yang terkait dan selaras dengan aplikasi Teknologi Drone adalah
Teori Pertahanan yang berlaku di Indonesia Negara Indonesia, di mana dalam
sistem Pertahanan Indonesia yang bersifat semesta. Pada dasarnya sistem
Pertahanan Indonesia dmaksudkan untuk mengatasi segala ancaman yang timbul
termasuk Potensinya. Untuk mencapai tujuan itu, maka perlu adanya peningkatan
kemampuan dan kekuatan di berbagai bidang'™. Aplikasi penerapan teknologi
Drone adalah untuk meningkatkan kemampuan dan kekuatan sistem Pertahanan
Indonesia di bidang teknologi alutsista yang diperuntukkan kepada ancaman
berupa perang asimetris, yang pada naskah ini dititikberatkan kepada ancaman
separatis.

Aplikasi tiga teori di atas pada optimalisasi penggunaan teknologi drone pada
sistem pertahanan guna menghadapi perang asimetris adalah sudah tepat karena
dua teori tersebut selaras dengan kemampuan drone saat ini yang sarat dengan
teknologi modern dan gerakannya yang cepat.

3 Komponen dalam Pertahanan di Indonesia adalah Komponen Utama
(TNI), Komponen Cadangan dan Komponen Pendukung. Sebagai Komponen
Utama, TNI memiliki berbagai Tugas Pokok yang terbagi dalam 2 Tugas yaitu OMP
(Operasi Militer Perang) dan OMSP (Operasi Militer Selain Perang)''. Menghadapi

1 Bahan Ajar Lemhannas, MATERI POKOK BIDANG STUDI HANKAM, Hal 61, Lemhannas RI, Jakarta, Januari
2021
' Undang Undang Rl no 3 Tahun 2002 Tentang Pertahanan Negara
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gerakan Separatis bersenjata adalah termasuk dalam Tugas Pokok TNI untuk
OMSP, dimana TNI harus hadir untuk menumpas Separatis yang timbul di
Indonesia.

Untuk bisa melaksanakan Tugasnya Negara wajib menyiapkan TNI baik dari
sisi Personel, Alutsista serta Sarana dan Prasaranya. Dalam Konteks penulisan
naskah ini yang membahas permasalahan perang Asimetris dengan titik berat
menghadapi Separatis, maka negara harus mempersiapkan alutsista yang
dibutuhkan TNI Untuk melaksanakan operasinya. Berdasarkan analisis di atas, TNI
membutuhkan alutsista berupa drone Perorangan yang bisa membantu tugasnya
untuk menghadapi perang Asimetris kususnya gerakan Separatis.

Seperti halnya alutsista lainnya yang dianggarkan negara untuk
meningkatkan kesiapan TNi dalam melaksanakan Operasinya, Maka Drone
perorangan seharusnya juga termasuk dalam sebuah program pengadaan
alutsista. Oleh Karena itu Aplikasi Teknologi Drone pada sistem pertahanan negara
sangat diperiukan di masa depan, maka Untuk Drone di rencanakan sebagai berikut
di bawah ini :

a. Drone Sebagai Alutsista

Seperti halnya senjata perorangan yang dibutuhkan Prajurit TNI
dalam melaksanakan tugas, maka Drone bisa dimasukkan ke dalam sistem
alutsista pertahanan di mana untuk membekali Prajurit TNI dengan Drone
harus direncanakan dengan matang mulai dari pengadaan, perawatan,
penggunaan, termasuk pelatinan bagi Prajurit. Drone yang dimaksud bukan
jenis PTTA atau UAV yang berada di Skadron Udara 51, dengan bentuk yang
besar. Drone yang dimaksud adalah berupa drone kecil untuk alutsista
perorangan. Tentunya hal ini akan berimbas pula pada pola-pola latihan
Operasi Militer baik OMP maupun OMSP, karena Drone terbukti memiliki
banyak fungsi yang bisa digunakan oleh Prajurit TNI di Lapangan, tidak
hanya untuk menghadapi gerakan separatis.

Dengan masuknya Drone sebagai alutsista perorangan tentu akan
mempengaruhi kegiatan lainnya, seperti Penelitian dan Pengembangan
(Litbang), Latihan Perorangan Prajurit, hingga ke bentuk Latihan satuan
serta latihan antar negara.
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b. Organisasi

Keberadaan Drone perorangan ini dalam sistem pertahanan tidak
merubah Organisasi secara struktural. Yang berubah adalah organisasi di
tingkat satuan bawah, dimana dalam satuan tugas yang bergerak di
lapangan akan ditambah oleh 1-2 orang operator Drone yang memiliki tugas
tersendiri berbeda dengan personel lainnya. Bertambahnya personel
operator Drone dalam satuan Tugas ini bukannya menghambat gerakan,
namun justru akan membantu Satgas untuk mencapai tujuan Operasi lebih
cepat dengan adanya berbagai informasi dari Drone tersebut.

. Komponen Cadangan dan Komponen Pendukung.

Karena Drone Perorangan merupakan sebuah hal baru bagi Prajurit
TNI, untuk saat ini belum ada yang mahir dalam menerbangkan drone untuk
mengintai, mengamati, foto udara, pemetaan dan lain sebagainya. Sebelum
siapnya personel TNl dalam mengoperasionalkan Drone, sesuai dengan
Undang-Undang no 3 tahun 2002 tentang Pertahanan, Sistem yang ada di
Indonesia bisa merekrut para pilot drone dari Sipil untuk direkrut menjadi
Komponen'? Cadangan yang dapat dimobilisasi dalam berbagai tugas TNI,
atau merekrutnya menjadi komponen pendukung untuk memberikan
pelatihan dan pengajaran pada personel TNI yang sudah diberikan alutsista
Drone.

Berdasarkan analisis di atas maka Aplikasi teknologi Drone pada sistem
Pertahanan sudah harus dipersiapkan sejak dini demi meningkatkan kekuatan dan
kemampuan pertahanan negara dalam bidang teknologi Pertahanan®®. Jika Drone
perorangan ini menjadi sebuah alutsista dalam sistem pertahanan, maka
diharapkan membantu pelaksanaan tugas pokok TNI sesuai Undang-Undang,
sehingga tujuan dari Pertahanan dan Keamanan Nasional tercapai, salah satunya
adalah untuk menghadapi Perang Asimetris.

12 Bahan Ajar Lemhannas, Januari 2021, MATERI POKOK BIDANG STUDI PERTAHANAN KEAMANAN, hal 62,
Lembaga Ketahanan Nasional RI, Jakarta
13 1bid, hal 61
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18. Pelatihan Pilot Drone

Pasukan TNI saat ini khususnya yang beroperasi di garis depan belum
terbiasa menggunakan peralatan drone, padahal di beberapa pasukan elit dunia
drone sudah merupakan alutsista yang penting untuk membantu kemenangan
dalam pertempuran. Sudah saatnya TNI juga melengkapi pasukannya yang
melaksanakan operasi pemberantasan gerakan separatis dilengkapi dengan drone
perorangan. Keberadaan drone dengan teknologinya yang sangat canggih mampu
membantu gerakan prajurit di medan operasi untuk memenangkan pertempuran
dengan mengurangi resiko tertembak ataupun salah tembak sasaran.

Penggunaan alutsista drone bagi pasukan yang bergerak di daratan
merupakan hal baru sehingga harus ada pelatihan untuk menggunakan teknologi
drone. Pelatihan ini harus dilaksanakan secara terus menerus dan berlanjut dengan
tambahan ilmu tentang hukum udara dan peraturan penerbangan karena
penggunaan drone di wilayah udara memiliki aturan tersendiri.

Sebenarnya menerbangkan drone sudah sangat mudah karena dibantu oleh
teknologi sehingga bisa dipelajari dan dilatihkan dengan mudah oleh prajurit TNI
sebagai alutsista perorangan layaknya seperti senjata perorangan. Meskipun
menerbangkan drone itu sangat mudah namun perlu pelatihan khusus di bawah
satu badan atau organisasi dalam tubuh TNI. Karena drone termasuk wahana udara
maka sebaiknya pelatihan drone bagi prajurit TNI dilakukan oleh TNI Angkatan
Udara, sesuai dengan matra yang dibidangi sehingga tidak ada perbedaan
operasional penerbangan drone antar matra. Untuk itu perlu disusun metode
pelatihan sebagai berikut :

a. Fase pelatihan tingkat dasar. Pada fase ini prajurit yang mengikuti
pelatihan menerbangkan drone akan dilatih baik teori maupun praktek
tentang cara-cara menerbangkan drone secara manual dengan lengkap
termasuk emergency action atau tindakan dalam kedaruratan. Secara
lengkap pelajaran yang diberikan adalah :
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1) Pengenalan teori aerodinamika dasar, adalah pelajaran dasar
bagi prajurit untuk mengetahui bagaimana sebuah benda bisa terbang
dengan menggunakan proses aliran udara (airfoil)

2) Hukum udara dan peraturan penerbangan, karena drone
menggunakan wilayah udara untuk operasionainya, prajurit periu
mengetahui berbagai hukum dan aturan yang berlaku di udara agar
tercipta keamanan selama terbang drone, khususnya saat pelatihan
terbang atau saat latihan militer yang menggunakan Drone.

3) Teori meteorologi, adalah ilmu untuk mengetahui
perkembangan cuaca khususnya yang berpengaruh terhadap
penerbangan. Agar Prajurit tahu gejala alam dalam perubahan cuaca
di wilayah operasi sebelum memutuskan untuk terbang Drone.

4) Teknologi drone, kemajuan teknologi drone yang terus
berkembang harus dikuasai oleh prajurit, karena drone termasuk yang
mengalami revolusi perubahan paling cepat, sehingga fungsi drone
semakin banyak, presisi dan murah.

5) Teori penerbangan, adalah pelajaran singkat mengenai tata
cara menerbangkan pesawat drone dan aturan-aturan mengendalikan
pesawat. Pelajaran ini sangat penting untuk diberikan kepada siswa
sebelum memasuki fasilitas berikutnya seperti simulator dan praktek
terbang Drone

6) Simulator drone, merupakan pelajaran praktik sebelum
menerbangkan drone.

7) Praktek terbang drone, Pelajaran paling akhir dari pelatihan
adalah menerbangkan drone sekaligus untuk menguji kemampuan
prajurit dalam menerbangkan drone.

b. Fase pelatihan tingkat lanjut. Pada fase ini prajurit yang sudah
melewati fase pelatihan tingkat dasar dan memiliki jam terbang di atas 100
jam atau 100 sortie bisa meningkatkan kemampuannya untuk mengikuti
pelatihan tingkat lanjut. Pada tingkat lanjut ini prajurit yang sudah mahir
terbang akan dilatih untuk bisa menerbangkan drone yang lebih canggih dan
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kompleks, karena kedepannya teknologi drone terus berkembang dengan
pesat sehingga kemampuan prajurit pun harus dikembangkan.

e. Fase pelatihan instruktur. Pada fase ini prajurit yang sudah melewati
tahap fase pelatihan tingkat lanjut bisa ditingkatkan kemampuannya untuk
menjadi instruktur dan mengajarkan drone pada orang lain. Seorang prajurit
yang sudah mencapai tahap instruktur adalah kemampuan tertinggi yang
dicapai sebagai operator drone khusus TNI.

Manfaat Lain Drone

Drone sebagai alutsista perorangan bagi prajurit dengan segudang

kemampuan yang dimiliki tidak hanya diaplikasikan untuk perang melawan gerakan

separatis, namun masih banyak manfaat lain dari drone yang bisa dikembangkan

untuk tugas-tugas yang berbeda.

Dalam medan pertempuran melawan gerakan separatis drone digunakan

sebagai alat pemantau, pengintaian, pengejaran, pengiriman logistik, bahkan untuk

melaksanakan penembakan. Kemampuan-kemampuan tersebut bisa dimanfaatkan

sebagai perangkat yang membantu kemudahan pelaksanaan tugas seperti berikut

di bawah ini :

a. Patroli perbatasan.

Drone yang memiliki kemampuan terbang hingga 10Km dan mengirim
data secara langsung bisa dimanfaatkan sebagai alat patroli di perbatasan
khususnya perbatasan di wilayah darat. Dengan teknologi kamera digital
beresolusi tinggi akan mengirimkan gambar secara langsung dengan
kualitas yang sangat baik sebagai laporan pemantauan dari udara, sehingga
para penjaga perbatasan tidak perlu lagi patroli dengan jalan kaki.

Jika patroli dilaksanakan dengan kendaraan, drone bisa dibawa untuk
antisipasi jika ada daerah yang tidak bisa dimasuki oleh kendaraan maka
drone bisa diterbangkan untuk memantau daerah tersebut.

b. Penjaga obyek vital negara.
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Untuk menjaga obyek vital negara dan wilayah sekitarnya biasanya
dilakukan dengan cara berjalan kaki atau dengan menggunakan kendaraan
yang membutuhkan tenaga manusia dan bahan bakar. Jika penjagaan
dilakukan dengan drone akan lebih mudah dan murah karena drone tidak
memerlukan bahan bakar dan tenaga manusia. Wilayah obyek vital negara
yang sudah jelas batas-batasnya akan lebih mudah jika dipantau oleh drone,
karena drone cukup terbang sendiri dan dikendalikan dari pos jaga, bahkan
drone bisa juga diatur secara digital untuk bisa terbang mandiri dari suatu
titik ke titik lainnya dengan cara memberikan koordinat yang harus dilalui
dalam rangka menjaga keamanan obyek vital.

c. Mengawasi keamanan VIP/VVIP.

Salah satu tugas TNI adalah melindungi keselamatan Presiden dan
wakil Presiden beserta keluarganya serta pejabat-pejabat negara atau
negara tetangga setingkat Presiden. Untuk memantau kegiatan VVIP drone
bisa dimanfaatkan secara maksimal seperti pemantauan udara di suatu
tempat atau pemantauan udara sepanjang perjalanan dari suatu tempat ke
tempat lainnya yang telah direncanakan.

Pantauan dari udara yang dilakukan oleh drone akan membantu
pelaksanaan tugas pengamanan VVIP karena dari pantauan udara lebih
banyak yang bisa dilihat dibandingkan pantauan dari darat, jika terjadi
sesuatu yang akan mengancam VVIP bisa terlihat dari udara sejak awal.
Pada pengawalan VVIP yang bergerak drone mampu mengikuti pergerakan
kendaraan untuk memantau keamanan selama perjalanan dimana
operatornya adalah salah satu petugas yang ikut dalam kendaraan kawal
WVIP.

d. Pemetaan suatu wilayah.

Foto udara untuk pemetaan selama ini menggunakan kamera dari
pesawat yang terbang melintas berkali-kali di suatu wilayah tertentu dalam
rangka pertahanan dan keamanan di wilayah tersebut. Pembuatan peta
dengan metode tersebut membutuhkan biaya dan tenaga yang cukup besar
karena menggunakan pesawat yang dikemudikan oleh manusia, demikian
pula pengoperasian kamera di dalam pesawat yang masih menggunakan
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tenaga manusia. Tugas ini bisa digantikan oleh drone yang mampu terbang
dan memotret secara otomatis di’titik-titik tertentu yang koordinatnya sudah
dimasukkan ke dalam program terbang dari drone. Hasil pemotretan dari
drone lebih presisi dan bisa langsung dikirim ke komputer di bawah secara
langsung untuk kemudian ditransfer menjadi peta oleh suatu aplikasi dalam
komputer.

e. Memantau wilayah perairan.

Drone bisa dibawa oleh kapal patroli milik Angkatan Laut untuk
diterbangkan dari kapal dalam rangka menjaga keamanan kapal dan
sekitarnya juga sebagai alat bantu memantau situasi dan kondisi perairan
lebih luas dan jauh dibandingkan pemantauan dari kapal itu sendiri.

Pantauan dari drone yang lebih luas membantu tugas patroli dari
kapal untuk mengejar kapal-kapal lain yang melakukan pelanggaran hukum
di wilayah yuridiksi Indonesia seperti pencurian ikan, jual beli ilegal antar
kapal, eksplorasi alam dan lain sebagainya yang biasanya kabur melarikan
diri saat ada kapal patroli yang mendekat. Dengan menggunakan drone yang
terbang jauh di depan arah kapal bisa memotret sasaran yang sedang
melakukan kegiatan ilegal sebagai barang bukti dalam proses penindakan
dan proses hukum di pengadilan.

f. Pemotretan udara untuk rencana pembangunan.

Pembangunan fasilitas pertahanan di suatu wilayah memeriukan
kajian yang tepat untuk lokasinya agar penggunaannya tepat sasaran.
Misalkan pembangunan radar di ketinggian, pembangunan markas
komando, pembangunan pelabuhan, dan lain sebagainya, akan lebih mudah
jika dilakukan foto udara terlebih dahulu di wilayah yang direncanakan,
dibandingkan dengan pengamatan di atas peta biasa karena hasil
pemotretan dari drone bisa dijadikan dalam bentuk grafis 3 dimensi sehingga
akan terlihat jelas kontur tinggi rendah tanah dan situasi alam di sekitarnya.
Hasil pemotretan tersebut bisa dijadikan dasar untuk penentuan bentuk
gedung utama dan gedung tambahan lainnya termasuk penempatannya
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yang sesuai dengan kondisi tanah serta ketersediaan lahan, sehingga akan
menjadi lebih efisian

g- Pengembangan Industri Dalam Negeri

Teknologi Drone yang berkembang di dunia, sesungguhnya tidak
terlalu rumit seperti membuat pesawat atau helikopter. Hal ini merupakan
peluang bagi Indonesia untuk bisa mendirikan industri Drone di dalam negeri
yang hasilnya nanti bisa dimanfaatkan untuk berbagai keperluan seperti
Pertahanan, Pertanian, Perkebunan, pemetaan, foto udara, pemantauan
kebakaran hutan, perbaikan tower dan lain sebagainya.

Dalam sejarah tercatat negara Inggris dan Amerika sebagai pembuat
drone yang pertama kali. Semula drone ini dijadikan sebagai simulasi dari
pesawat lawan untuk ditembak oieh alteleri pertahan udara. Selanjutnya
drone berkembang terus untuk dijadikan alat pengintaian. Badan drone terus
dikembangkan menjadi lebih besar yang kemudian dekenal dengan nama
UAV.

Perkembangan teknologi informasi saat ini tidak hanya dikuasai oleh
Amerika dan negara-negara barat, namun juga dikembangkan di negara-
negara asia seperti Jepang, Korea Selatan, dan China. Demikian pula
dengan industri pembuatan drone yang semula dikuasai oleh Amerika untuk
saat ini China lah yang memimpin industri pembuatan drone dimana China
menguasai lebih dari 60% produksi drone dunia. Sehingga banyak drone
yang beredar saat ini adalah buatan China.

Indonesia memang belum bisa membuat drone secara utuh, iebih
banyak merupakan hasil rakitan dari bahan-bahan yang sudah ada. Industri
pembuatan drone merupakan peluang bagi Indonesia untuk memiliki sendiri
industri dalam negeri yang menghasilkan drone berkualitas tinggi. Kemudian
bisa dikembangkan untuk membuat drone bagi kepentingan militer.

Industri perakitan drone yang ada di Indonesia sebenarnya sudah
cukup baik, drone yang dihasilkan saat ini kebanyakan untuk keperluan
pertanian, fotografi dan pemetaan. Pemerintah harus mendorong tumbuhnya
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industri drone di dalam negeri dengan pertimbangan kebutuhan drone di
masa depan akan meningkat pesat seiring dengan kemajuan teknologi
informasi. Pengguna drone di Indonesia saat ini berjumlah lebih dari 20 ribu
orang, merupakan pangsa pasar yang baik bagi industri drone karena jumlah
pengguna drone terus meningkat drastis dari tahun ke tahun. Memiliki
industri sendiri adalah termasuk meningkatkan kekuatan dan kemampuan
Pertahanan Negara, karena industri termasuk salah satu sumber daya
buatan yang menjadi Potensi Pertahanan Indonesia.






